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Àííîòàöèÿ. В ñòàòüå ðàññìàòðèâàåòñÿ òàêîå 
íîâîå ïîíÿòèå òàê íàçûâàåìîé êîìïüþòåðíîé 
êðèìèíàëèñòèêè êàê ýëåêòðîííûé ñëåä. Äàåòñÿ 
åãî êðèìèíàëèñòè÷åñêîå îïðåäåëåíèå, ðàñêðû-
âàåòñÿ ìåõàíèçì ñëåäîîáðàçîâàíèÿ, ñïîñîáû 
îáíàðóæåíèÿ è äîêóìåíòèðîâàíèÿ. 

Abstract. The article deals with a new concept of 
so-called computer forensics as an electronic trace. 
Its criminalistic definition is given, the mechanism 
of trace formation, methods of detection and docu-
mentation are revealed. 

Êëþ÷åâûå ñëîâà: êîìïüþòåðíàÿ êðèìèíàëè-
ñòèêà, ýëåêòðîííûé ñëåä, öèôðîâûå, àíàëîãî-
âûå òåõíîëîãèè, áëîê÷åéí-òåõíîëîãèè, ñëåäî-
îáðàçîâàíèå, äîêàçûâàíèå. 

Key words: computer forensics, electronic trace, 
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В настоящие время в криминалистической 

литературе все чаще можно встретить такое 
понятие как «электронный» или «цифровой» 
след, упоминаемый вместе с другим недавно 
введенным термином: компьютерная крими-
налистика. Этим самым подчеркивается взаи-
мосвязь двух этих достаточно новых явлений 
и определяется суть данных терминов. С од-
ной стороны «электронный» след существует 
в виртуальном мире, попасть в который мож-
но лишь используя компьютерную технику,  

а с другой стороны, такая техника служит 
средством обнаружения и документирования 
следов данного вида. При всем этом одно-
значного криминалистического определения 
понятия «электронный» след с которым со-
гласились бы все криминалисты не существует. 
Даже сам термин «электронный» след принят 
не всеми и в научной литературе встречаются 
понятия: «электронный», «цифровой», «элек-
тронно-цифровой», «виртуальный» след, а ино-
гда и такое определение как «цифровой отпеча-
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ток» от англ. digital footprint. Являются ли 
данные понятия тождественными или они все 
же отличны друг от друга? 

Так например, М.М. Льянов на основе 
проведенного им анализа двадцати пригово-
ров суда «по уголовным делам, в которых 
имеется указание на экспертизы электронных 
носителей информации, компьютерной тех-
ники, телефонов»1 установил, что термин 
«цифровые следы» использовался только в 
двух из них. 

Как правило термины «электронный»  
и «цифровой» след имеют тождественные опре-
деления, под которыми понимают определен-
ный набор действий на цифровом устройстве 
или в телекоммуникационной сети Интрернет, 
в результате которых появляется некая «оста-
точная» информация оставленная в результате 
совершения данных действий. 

При этом по мнению автора понятие «элек-
тронный» след более широкое чем «цифровой» 
или «виртуальный», так как может включать в 
себя не только цифровую, но и некую аналого-
вую информацию, вследствие чего некоторые 
ученые-криминалисты используется понятие 
«электронно-цифровой» след как более кон-
кретно отражающий суть явления. 

Исходя из криминалистической теории 
отражения — следообразование есть резуль-
тат взаимодействия между собой не менее 
двух объектов физического мира друг с дру-
гом. Каждый из таких объектов отражается на 
физических свойствах другого в виде соответ-
ствующего следа. Такой след имеет причин-
ную связь с расследуемым событием преступ-
ления и возникает в результате действий лю-
дей, животных, отдельных предметов либо 
природных воздействий. 

Вышеперечисленные обстоятельства пол-
ностью применимы к так называемому вирту-
альному миру. При этом разница будет лишь 
в том, что в мире виртуальном между собой 
взаимодействуют виртуальные объекты, а 
электронный след может возникать не только 
в результате действий людей, но и результате 
действий электронной системы, осуществляе-
мой в отдельных случаях без участия или если 
быть более точным пока еще с ограниченным 
участием человека как это например происхо-
дит в блокчейн-технологиях или так называе-
мых смарт-контрактах. 

При этом с точки зрения криминалистики 
«электронный» след только тогда может счи-
таться таковым, когда имеет причинную связь 
с расследуемым событием преступления. Та-
кого рода преступления не просто соверша-
ются, но и имеют тенденцию к росту. 

В соответствии с краткой характеристикой 
МВД Российской Федерации о состоянии 
преступности в стране за временной период 
январь — сентябрь 2020 г. общее количество 
преступлений, которые были зарегистрирова-
ны за указанный период увеличилось на 1,2%. 
Такое увеличение произошло в связи с ростом 
преступления совершаемых с применением 
IT-технологий. «В отчетном периоде их со-
вершено на 77% больше, чем год назад, в том 
числе с использованием сети «Интернет» — 
на 93,2%, при помощи средств мобильной 
связи — на 97,7%»2. 

Исходя из определения «электронного» 
следа как результата определенного набора 
действий на цифровом устройстве или в теле-
коммуникационной сети Интернет, по меха-
низму следообразования «электронный» след 
можно условно разделить на две группы: ста-
тический от греч. Στατός- неподвижный (пас-
сивный) и динамический от греч. Δύναμις — 
«сила, мощь» (активный), тем более, что су-
ществуют соответствующие разделы механи-
ки и физики в соответствии с которыми и 
происходит сам процесс следообразования. 

При статистическим следообразовании 
возникновение «электронного» следа проис-
ходит в результате функционирования элек-
тронного устройства (компьютера). К такому 
типу «электронного» следа могут относиться 
например сведения об IP-адресе используемо-
го устройства и его перемещении в телеком-
муникационной сети Интернет. 

Таким образом статические «электрон-
ные» следы фиксируются провайдером ин-
тернет — услуг (оператор связи), предостав-
ляющим услуги по предоставлению каналов 
связи, передаче данных, голосовой информа-
ции, телематические услуги и могут им быть 
переданы следственному органу с соблюдение 
необходимых процессуальных требований. 

К динамическому типу следообразования 
можно отнести «электронные» следы полу-
чаемые в результате определенных действий 
человека или определенной электронной сис-
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темы в результате которых появляется вирту-
альный объект. В данном случае такой «элек-
тронный» след будет являться отображением 
подобного вида действий. Так например, 
пользователь сети телекоммуникационной 
сети Интернет оставляет «электронный» след, 
зарегистрировавшись под имеющимся у него 
ником на определенном сайте. Также когда 
пользователь осуществляет физические мани-
пулирования на компьютерном оборудовании, 
например нажимает определенные клавиши, 
данные действия фиксируются в буфере об-
мена, то есть промежуточном хранилище дан-
ных, которое предоставляется программным 
обеспечением и имеет своей целью осуществ-
ление возможности переноса либо копирования 
информации между приложениями, а также 
одного приложения через совершение опре-
деленных операций. 

«Электронные» следы данного вида также 
могут сохранятся в так называемом кейлоггере 
(от англ. key — клавиша и logger — регистри-
рующее устройство), то есть определенном 
компоненте программного обеспечения либо 
являться специальным аппаратным устройст-
вом которое запоминает и сохраняет все ма-
нипуляции (логги) пользователя с клавиату-
рой компьютера. 

Чаще всего для этих целей применяется 
программный кейлоггер, который также явля-
ется частью таких вредоносных программ как 
руткиты или трояны, вследствие чего в дан-
ном случае можно вести речь о технических 
средствах, предназначенных для негласного 
получения информации. Использование таких 
средств без получения соответствующего раз-
решения на проведение оперативно-розыс- 
кных мероприятий является незаконным. 

При этом при наличии соответствующих 
оснований для проведения оперативно-розыс- 
кных мероприятий, предусмотренных статьей 7 
Федерального закона от 12.08.1995 № 144-ФЗ 
«Об оперативно-розыскной деятельности», 
одним из которых является наличие в произ-
водстве следователя возбужденного уголов-
ного дела с помощью кейлоггера может быть 
осуществлено оперативно-розыскное меро-
приятие, предусмотренное пунктом 11 статьи 
6 указанного Закона- снятие информации с 
технических каналов связи. То есть в данном 
случае можно говорить о том, что с помощью 
контроля специальными техническими сред-

ствами, программным кейлоггером будет по-
лучена информация в виде «электронного» 
следа работы соответствующей интересую-
щей следствие системы либо устройства оп-
ределенного пользователя. Данный электрон-
ный след в дальнейшем будет иметь доказа-
тельственное значение по расследуемому уго-
ловному делу. 
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